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WA13: Legislación General

5.5 RGPD y protección de datos

LO5.27 Demostrar un conocimiento integral sobre las regulaciones y 

principios del RGPD en un contexto amplio para ayudar a la empresa u 

organización, predecir situaciones y desarrollar soluciones a problemas 

relacionados con la protección de datos.

LO5.28 Demostrar la capacidad de implementar regulaciones y principios 

del RGPD en un contexto de empresa u organización.

Detalles de la unidad



Protección de Datos

Introducción al RGPD Principios fundamentales

Fallos de seguridad y protección 

de datos

Mapa de ruta



Términos clave

El Reglamento General de Protección de Datos (GDPR) es una ley de privacidad y seguridad y 

regula la forma de procesar y gestionar los datos personales. Está relacionado con todas las 

empresas y organizaciones (por ejemplo, hospitales, administraciones públicas, etc.) en la UE.

•Regulación del entorno empresarial en el contexto del 

procesamiento y control. información personal

•Legislación de Protección de Datos en toda la UE.

Introducción al RGPD



Términos clave

Datos personales : cualquier información relacionada con un individuo que pueda 

identificarse directa o indirectamente.

Responsable del tratamiento : la persona que decide por qué y cómo se procesarán 

los datos personales.

Procesamiento de datos : cualquier acción realizada sobre los datos, ya sea automatizada 

o manual (por ejemplo, recopilar, registrar, organizar, estructurar, almacenar, usar,  

borrar).

Procesador de datos : un tercero que procesa datos personales en nombre de un 

controlador de datos.

Sujeto de datos : la persona cuyos datos se procesan (por ejemplo, clientes)

Introducción al RGPD



Principios clave de la protección de datos

Existen siete principios de protección y rendición 

de cuentas relacionados con la protección de 

datos:

• Legalidad, equidad y transparencia 

• Limitación de finalidad • Minimización de 

datos

• Exactitud

• Limitación de almacenamiento 

• Integridad y confidencialidad

•Responsabilidad

Principios fundamentales



Designación del Delegado de Protección de Datos requerida:

Autoridad pública

Monitoreo regular y a gran escala

Categorías de datos especiales a gran escala

Cuáles son las cualidades profesionales necesarias del Delegado de Protección de Datos:

- Conocimiento experto de las leyes y prácticas de protección de datos

- Experiencia en leyes y prácticas de protección de datos nacionales y europeas, incluida una 

comprensión profunda del RGPD.

- Comprensión de las operaciones de procesamiento realizadas

- Comprensión de las tecnologías de la información y la seguridad de los 

datos. Conocimiento del sector empresarial y de la organización.

- Capacidad de promover una cultura de protección de datos dentro de la organización (Artículo 37(5) del 

RGPD)

Principios fundamentales



Obligaciones de la empresa según el RGPD
“Los datos personales pueden procesarse bajo 

ciertas condiciones (justa, transparente, específica, 

propósito legítimo, etc.), deben basarse en uno de los 

siguientes fundamentos legales:

El consentimiento del interesado. Una obligación contractual entre la empresa y el 

individuo. Para satisfacer una obligación legal. Para proteger los intereses vitales 

del individuo para llevar a cabo una tarea que sea de interés público.

Para los intereses legítimos de la empresa, pero sólo después de haber 

comprobado que los derechos y libertades fundamentales de la persona cuyos 

datos se procesan no se ven gravemente afectados.

Si los derechos de la persona prevalecen sobre los intereses de la empresa, 

entonces la empresa no puede procesar los datos.

Protección de Datos



Lista de verificación del RGPD para responsables del tratamiento de datos

La lista de verificación GDPR desarrollada dentro del 

Proyecto REP7917271 del Programa

Marco Horizonte 2020 de la Unión Europea proporciona 

una lista de verificación útil relacionada con la 

seguridad de la organización, la protección

de los datos de los clientes, etc.
https://gdpr.eu/checklist/

https://gdpr.eu/checklist/


Protección de Datos

Tratamiento de datos basado en el consentimiento

•Reglas estrictas para el procesamiento de datos basados en el consentimiento

•Garantizar que la persona comprenda lo que está dando su consentimiento.

•El consentimiento prestado de forma libre, específica, informada, presentado en 

lenguaje claro y sencillo.

•Consentimiento otorgado mediante un acto afirmativo, por ejemplo marcando 

una casilla en línea o firmando un formulario.

•Conservación de prueba documental del consentimiento.



Protección de Datos

Protección de los derechos de las personas

• Suministro de información transparente 

sobre la empresa

• Derecho a solicitar el acceso a sus 

datos personales, de forma gratuita y 

en un formato accesible.

• Derecho al olvido

•Derecho de rectificación y derecho de 

oposición



Fallos de seguridad y protección de datos

Actuar de conformidad con el RGPD significa: 

Mantener registros detallados: nombre y 

datos de contacto de la empresa involucrada en el 

procesamiento de datos; motivo(s) para el 

procesamiento de datos personales; descripción de 

las categorías de personas que proporcionan datos 

personales; categorías de organizaciones que 

reciben datos personales; transferencia de datos 

personales a otro país u

organización; plazo de conservación de los datos personales; 

descripción de las medidas de seguridad utilizadas en el 

procesamiento de datos personales. mantener y actualizar 

procedimientos y directrices escritos para los empleados.



Fallos de seguridad y protección de datos

Filtración de datos

Una violación de datos significa que los datos personales de 

los cuales la empresa es responsable se revelan, ya sea  

accidental o ilegalmente, a destinatarios no autorizados o 

no están disponibles temporalmente o se modifican.

Procedimiento en caso de violación de datos: notificación a 

la autoridad de control (Datos Autoridad de Protección)

 notificación a las personas afectadas en caso de alta riesgo



Herramienta Metodológica I

GDPR y principios clave

14



Herramienta Metodológica II

GDPR y protección de datos

15



Punto clave 2
• Obtener consentimiento para utilizar datos personales

• Proteger los datos personales que se procesan

Punto clave 3
• Suministro de información transparente

• derecho de acceso y derecho a los datos 

portabilidad para quienes dan los datos

• derecho a borrar datos (derecho al olvido)

Punto clave 1
Principios clave: 

• Legalidad, equidad y transparencia

• Limitación del 

propósito 

• Minimización de 

datos 

• • Precisión

• Limitación de almacenamiento

• Integridad y confidencialidad

• Responsabilidad

Puntos clave del módulo



¡BIEN HECHO!

¡Has completado la Unidad 5.5!
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